
密级：D

RG-EG5200-P路由交换一体
化综合安全网关常用功能配置



课程目标

⚫ 学习完本课程，您将能够：

➢ 掌握RG-EG5200-P常见功能配置方法



目录

1. 无线802.1x认证

2. 单设备网监对接

3. IPS入侵检测



⚫ 组网需求：

➢ 无线用户需要通过802.1x认证之后才能使用无线网络。。

⚫ 配置要点：

➢ 1、启用802.1x aaa认证

➢ 2、配置radius服务器ip及key

➢ 3、调用802.1x使用的认证列表等参数

➢ 4、wlan启用802.1x

➢ 5、配置snmp功能

➢ 6、smp(radius）服务器配置

⚫ 注意：当前11.9(6)B12P1暂不支持无线802.1x认证，后续11.9(6)B13以上版本支持。

场景需求



⚫ 适用场景：802.1x拥有丰富的安全控制功能，扩展属性，广泛应用各个行业，常见有金融，教育，运营商及政府

等，实现对于终端接入的安全控制与访问授权，记账，收费运营等业务。在网络中，用户只要能接到网络设备上，

不需要经过认证和授权即可直接使用。这样，一个未经授权的用户，他可以没有任何阻碍地通过连接到局域网的

设备进入网络，对网络安全造成了巨大的影响。

⚫ 优点：

➢ 协议实现简单

➢ 认证和业务分离，简洁高效

➢ 安全可靠

⚫ 缺点：需要增加radius服务器（用于储存客户端用户名和密码的设备）

⚫ 目前锐捷EG网关支持无线终端进行802.1x认证（有线不支持），因此本次介绍是无线802.1x认证，配置方式与

普通wifi配置。

802.1x认证



⚫ 完成基础上网配置：通过快速配置后（WiFi配置），集成ac功能已默认下发。详细步骤参考“产品安装与

初始化”课件

⚫ 命令行配置（方法一）：

➢ 802.1x认证配置

① 启用802.1x aaa认证

② 调用802.1x使用的认证列表等参数

③ wlan启用802.1X

802.1x认证

802.1x认证配置 配置snmp 配置radius认证服务器

EG(config)#aaa new-model  ---->启用AAA认证功能
EG(config)#aaa authentication dot1x default group radius    ---->定义dot1x认证默认使用列表
EG(config)#aaa accounting network default start-stop group radius     ---->定义用户上线下线审计默认使用列表

EG(config)#dot1x authentication default      ---->dot1x认证使用默认列表
EG(config)#dot1x accounting default      ---->dot1x审计使用默认列表

EG(config)#wlansec 1   ---->对应wlan-config 1
EG(config-wlansec)# security rsn enable     ---->启用WPA2认证
EG(config-wlansec)# security rsn ciphers aes enable    ---->启用AES加密
EG(config-wlansec)# security rsn akm 802.1x enable     ---->启用802.1X认证



➢ 配置snmp

➢ 配置radius认证服务器

802.1x认证

802.1x认证配置 配置snmp 配置radius认证服务器

EG(config)#snmp-server host 192.168.33.244 traps
EG(config)#snmp-server community ruijie rw
EG(config)#end
EG#write ------>保存配置

EG(config)#radius-server host 192.168.33.244 key ruijie ---->配置radius服务器KEY及IP
（密码后面不能有空格）

EG(config)#ip radius source-interface vlan 90       ---->AC使用vlan 90 的IP地址和radius
对接，SMP上添加设备的地址接口

802.1x认证配置
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⚫ 完成基础上网配置：通过快速配置后（WiFi配置），集成ac功能已默认下发。详细步骤参考“产品安装与

初始化”课件

⚫ WEB配置（方法二）：WEB配置中不需要进行命令行配置中的1、3步骤

➢ 添加无线网络：

① 选择添加Wifi

�� 



➢ 添加无线网络：

② 点击配置radius认证服务器ip及key

③ 完成剩余无线配置

802.1x认证
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➢ 配置snmp：

➢ 运维->系统设置->snmp/sam中配置snmp v2；

 设备表示：设备型号

 snmp口令：填写smp/ess服务器添加EG时

配置的community名称

 trap口令：同snmp口令

 snmp目的主机：smp/ess服务器IP地址

 trap接收主机：同snmp目的主机

802.1x认证

添加无线网络 配置snmp 配置radius认证服务器



➢ 配置radius认证服务器(以smp为例）：

① 登陆smp服务器--->“认证授权管理”--->“管理设备“--->”设备配置模板”

802.1x认证

添加无线网络 配置snmp 配置radius认证服务器



➢ 配置radius认证服务器(以smp为例）：

② 选择“rg-eg或rg-rsr实名审计设备”点击“修改 ”

802.1x认证

添加无线网络 配置snmp 配置radius认证服务器



➢ 配置radius认证服务器(以smp为例）：

③ 设置身份认证key和团体key





➢ 配置radius认证服务器(以smp为例）：

⑤ 在用户管理里面添加用户

802.1x认证

添加无线网络 配置snmp 配置radius认证服务器



➢ 配置radius认证服务器(以sam为例）：

① 登陆am服务器--->“系统管理”--->“设备管理“添加

802.1x认证

添加无线网络 配置snmp 配置radius认证服务器



➢ 配置radius认证服务器(以sam为例）：

② 添加设备，填充设备相关参数“设备IP地址”、“设备类型”、“具体型号”、“设备key”、

“读写Community”，点击“保存”。

802.1x认证

添加无线网络 配置snmp 配置radius认证服务器



⚫ 验证

➢ show dot1x summary可以查看到在线用户

802.1x认证

添加无线网络 配置snmp 配置radius认证服务器

EG#show dot1x summary      
ID      mac Address Username Interface VLAN Authen-state  Backend-state User-Type Online-Duration      

---------- --------------- ---------- --------- ----- ------------------ ------------- --------- -----------
-----

3     9c4e.36cc.f6dc    lzm Ca1             10     Authenticated     Idle               static    
0days 0h 0m27s 



⚫ 验证

➢ 登陆到EG上show wclient security 确认用户的认证类型：

➢ 认证成功之后可以访问外网

802.1x认证

添加无线网络 配置snmp 配置radius认证服务器

EG#show wclient security 9c4e.36cc.f6dc    

Security policy finished      :TRUE    

Security policy type:WPA-802.1X  

WPA version:WPA2 (RSN)    

Security cipher mode:CCMP

Security Eap type:PEap

Security Nac status:CLOSE



目录

1. 无线802.1x认证

2. 单设备网监对接

3. IPS入侵检测





⚫ 典型拓扑：

➢ 出口eg：作为认证的nas设备和审计设备，将认证/审计信息进行数据包封装后发送给当地网监平台；

➢ ap：可以由wis/macc云端统一管理（胖模式）、也可以由eg的集成ac来管理（瘦模式）。ap需要把无线的信

息吐给eg，再由eg转发给网监平台；

单设备网监对接场景介绍



⚫ 组网原理：

➢ 以eg集成ac为例，原理图如下，网监模块根据网监模板库提供日志格式，将各种审计日志，整理，发送至网监

服务器。eg单设备网监对接涉及的组件有：ap、ac、eg、其中eg为核心的组件。其大致关系如下：

 独立ac场景，ap将用户的无线终端信息主要包括sta上下线信息、ap mac、sta ip等信息通过capwap隧道，上传ac设备，

然后ac通过snmp trap主动将消息通告给eg；

 当ac为集成ac的时候，通信流程类似，只不过snmp trap通告的目的IP配置为设备自身ip；

 eg将多种信息整合封装，按照特定的格式，发送到对应的有关部门监管平台。

单设备网监对接场景介绍



⚫ 无线终端日志采集：无线终端信息日志的收集主要包括sta上下线信息、ap mac、sta ip等信息。

➢ 无线终端采集获取信息的方式包含如下两种方式：

 snmp trap

• ac上配置为snmp trap客户端，g上配置为snmp trap服务端，ac通过snmp trap主动将消息通告给eg。

• 当ac为集成ac的时候snmp trap通告的目的ip配置为设备自身ip即可。

 syslog

• 一般适用于和第三方厂家ap对接或ac在总部，要求在ap（或ac）上配置syslog服务器地址，使得ap的syslog报文会经过
设备，syslog方案只适用于二层网络。syslog报文中要求至少包含ap的mac、sta的mac因为通常syslog报文中没有终端
的ip信息，只能用mac去匹配日志，是否可以正常读取，还需要根据报文格式分析后确认内容审计特征库和网监日志库是
否有相关信息。

单设备网监对接场景介绍



⚫ 网监对接几种场景日志类型

➢ 场所和设备日志

 EG设备直接对接网监中间没有elog服务器，因此需要由EG设备来维护场所和设备信息。目前场所信息配置

支持100个，设备信息配置根据设备型号不同不一样。场所和设备日志按网监规范要求每5分钟发送一次，

只有在场所或设备信息配置发送变化时才重新发送相关日志。

➢ 认证上下线日志

 认证上线或下线时，认证模块会发送认证上线或下线消息，网监模块收到认证消息后，查找对应的终端信息，

组装后发给网监平台。

➢ nat流日志

 nat流日志由nat模块提供，网监模块收到nat流日志后，查找对应的终端信息，组装后发给网监平台。

➢ 行为审计日志

 包括：http审计日志、搜索关键字审计日志、虚拟身份上下线日志；由内容审计模块提供，网监模块收到内

容审计日志后，查找对应的终端信息，组装后发给网监平台。

单设备网监对接场景介绍



⚫ 典型场景：

➢ EG网关模式，ac独立场景，ap将用户的无线终端信息上传到ac设备，然后ac再主动将消息通告给EG ；

➢ EG网关模式，EG集成ac场景，通信流程类似，将通告的目的IP配置为设备自己；

➢ EG部署为非网关模式（网桥或旁路），ac设备独立，nat转换并非EG来处理，因此EG获取不到nat转换日志信息；

注：EG网关模式，ac/ap是第三方厂家，对于无线使用友商设备的场景，需要通过解析ap发送的syslog报文来获取无线

信息。

单设备网监对接场景介绍

EG网关模式，ac独立场景 EG网关模式，EG集成ac场景 EG非网关模式，ac独立场景



➢ 开启行为审计功能：

 进入“行为管理->行为策略->简易配置”页面，开启默认审计功能：

EG单设备对接网监平台配置

开启行为审

计功能

开启第三方

服务器功能

第三方日志

配置

第三方服务

器配置



➢ 开启第三方服务器功能：

 登录“高级-第三方日志”页面，开启 “第三方服务器”功能：



➢ 第三方日志配置：

 进入“高级->第三方日志->第三方日志配置”页面，开启相关日志：

EG单设备对接网监平台配置

开启行为审

计功能

开启第三方

服务器功能

第三方日志

配置

第三方服务

器配置
场所添加

AP基本信息

添加

对应的命令行配置如下：
nat-log police
content-audit write-plog url
content-audit write-plog web-search
content-audit write-plog web-bbs
content-audit write-plog web-mail
content-audit write-plog mail
content-audit write-plog im
content-audit write-plog vid



➢ 第三方服务器配置：

① 开启第三方日志功能，选择第三方日志服务器

② 添加第三方日志服务器配置

EG单设备对接网监平台配置

开启行为审

计功能

开启第三方

服务器功能

第三方日志

配置

第三方服务

器配置
场所添加

AP基本信息

添加



➢ 第三方服务器配置：

③ 无线终端信息采集

• snmp trap：

适用于锐捷的无线设备，snmp trap可以配置在硬ac，或集成ac上。

• syslog：

适用于无法配置snmp trap的场景，如锐捷的总分场景、锐捷的macc管理ap和友商的无线设备。

1）snmp trap配置说明：

• 如果ac为独立ac，无线ac的网监配置只需要配置snmp trap，如下:

• 当ac为集成ac的时候，snmp trap通告的目的IP配置为设备自身IP即可。

EG单设备对接网监平台配置

开启行为审

计功能

开启第三方

服务器功能

第三方日志

配置

第三方服务

器配置
场所添加

AP基本信息

添加

config模式下：
snmp-server host [ip] informs version 2c [public]   //ip替换为snmp server的ip地址，public
替换为TRap口令
snmp-server enable traps
snmp-server community [public] rw //public替换为TRap口令
ip dhcp snooping
ac-controller模式下
acctrl-trap acsta-oper-ctrl           //开启STA动作trap
police-log set snmp community [口令] // snmp trap 口令不是默认的 public时候配置



➢ 第三方服务器配置：

2）Syslog配置说明

• 锐捷ap为例

• 如果是友商ap

注意事项：

① 要求在ap（或ac）上配置syslog服务器地址，使得ap的syslog报文会经过设备；如果eg有开启认证的话，
需要将ap的ip设置为免认证用户地址或将syslog服务器地址设置为免认证外网地址，否则ap发出的syslog
会被认证阻断导致无法获取sta信息；

② 该syslog方案目前适用于二层网络。因为通常syslog报文中没有终端的ip信息，只能用mac去匹配日志；

③ 针对ap是友商，目前只收集到h3c ap发送的syslog报文，其它厂商是否支持，需要根据报文格式分析后更
新内容审计特征库和网监日志库。

EG单设备对接网监平台配置

开启行为审

计功能

开启第三方

服务器功能

第三方日志
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第三方服务

器配置
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AP基本信息

添加

config模式下：
logging on
logging server [ip



➢ 第三方服务器配置：

④ 第三方日志服务器参数配置



➢ 场所添加：

 配置完第三方服务器（网监）后，第二步必须配置场所，并且把场所关联到对应监管平台厂商上。系

统才能将网监对应的场所数据正确上传。添加场所信息，选择该场所信息所要对接的日志服务器。其

余参数信息根据网点的实际情况进行填写。

EG单设备对接网监平台配置

开启行为审

计功能

开启第三方

服务器功能

第三方日志

配置

第三方服务

器配置
场所添加

AP基本信息

添加

上网服务场所编码：
场所编码由14位阿拉伯数字或字母组成，代码从左至右的
含义是：
a)第1至第6位表示上网营业场所所在省(自治区、直辖市)、
市(地区、盟)、区(县、旗)，按GB/T 2260规定的行政区划
代码生成，作为标识代码使用，该标识代码生成后不随当
地行政区划代码变更而改变；
b)网监营性上网服务场所，第7固定为2，表示属于互联网
公共上网服务场所；WIFI无线采集前端，第7固定为3，表
示属于WIFI无线采集前端。
第8位表示上网服务场所类型，c)最后6位用阿拉伯数字表
示序列号，该序列号由场所管辖地公安机关网安部门定义，
如网安无定义，便可自行定义。
2）场所名称：按网安要求进行命名，如无要求，可由一线
人员自行定义。



➢ AP基本信息添加：

 设备基本信息的添加，选择添加AP基本信息，添加AP信息时，会要求选择场所编码，该选项用来确定

该AP属于哪个场所。

EG单设备对接网监平台配置

开启行为审

计功能

开启第三方

服务器功能

第三方日志

配置

第三方服务

器配置
场所添加

A

P

属

于

哪

个

场

耀



⚫ 补充说明：

➢ 认证配置—EG不作为NAS时

 EG直接和网监平台对接时，认证不一定需要开在EG上，如果认证不开在EG上，若要获取认证用户的上

下线信息，需要勾选如下配置：

EG单设备对接网监平台配置

对应命令如下：
link-as enable
link-as port 10001
link-as ip 1.2.3.44
link-as username mcp



➢ 验证：

 日志是否发送成功可以在WEB界面进行查看。在状态信息栏会显示已发送的日志的个数，以及下发会

显示最近成功发送记录。因此，若日志统计中各个日志个数有增加，则表示日志成功发送；

 注：1、是否发送某类日志，需要通过第三方日志配置进行。2、若想要对某个ip或ip段，进行日志过

滤，可在高级-->日志策略--->添加日志策略的界面，进行策略的配置。

EG单设备对接网监平台配置
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⚫ 适用场景：通过对网络中深层攻击行为进行准确的分析判断，主动有效的保护网络安全。配合实时更新的入侵攻

击特征库，对网络攻击行为进行检测和防护。主要包含DoS/DDoS、病毒、蠕虫、僵尸网络、木马、可疑代码、

探测与扫描等各种网络威胁。

⚫ 功能原理：当攻击流量经过设备时，对该流量进行识别。能否识别成功主要取决于特征库中的规则是否有匹配中

该流量。当成功识别该流量后，会给报文打上应用索引值，当由应用识别模块转发到行为策略模块时，行为策略

对该流量进行匹配，若有配置阻断该流量的应用时，行为策略会将其阻断，不再进行转发。

IPS入侵检测应用场景及简单原理实现





⚫ 完成基础上网配置：通过快速配置完成基础上网配置。详细步骤参考“产品安装与初始化”课件

⚫ 启用入侵防御：

➢ 开启/关闭入侵防御功能时，需要重新加载特征库，主要将IPS的特征库进行加载。

入侵防御配置

启用入侵防御 配置入侵防御策略 配置入侵防御syslog日志

对应命令行如下:

Ruijie(config)#identify-ips enable 开启入
侵检测功能

注意：该功能使用的前提需要开启应用识别功能。





⚫ 配置入侵防御syslog日志

注意:开启入侵防御syslog日志功能时，不再上传其他日志信

息给syslog服务器，而只会上传实时攻击的log给服务器。

入侵防御配置

启用入侵防御 配置入侵防御策略 配置入侵防御syslog日志

对应命令行如下:
1、开启入侵防御syslog日志开关

no logging filter direction all
no logging filter rule exact-match
no logging filter type
logging filter direction server
logging filter type contains-only 
logging filter rule exact-match module 
IPSS mnemonic CHECK level 4

2、关闭入侵防御syslog日志开关
no logging filter direction server
no logging filter type
no logging filter rule exact-match 
module IPSS mnemonic CHECK level 4

注:不建议通过命令行来配置该日志开关，该功能通
过日志模块已有命令实现。
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